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Kettős kódolás

FELADAT

Az AES (Advanced Encryption Standard) kódoló algoritmus három 128 bites blokkal dolgozik. p a kódolandó üzenet, k a kulcs és c az E függvénnyel előállított kódolt üzenet blokkja:

   c = E(p, k) .

Az E kódoló függvény inverze az a D dekódoló függvény, amelyre

   D ( E(p, k), k ) = p ,     E ( D(c, k), k ) = c .

A kettős AES algoritmus két független kulcsot használ: először k1-et, azután k2-t:

   c2 = E ( E(p, k1), k2 ).

A kulcsoknak csak az első 4*s bitje (az első s hexadecimális jegye) számít, a többi bitjük 0 értékű.

Kettős AES algoritmussal kódolt üzenetek kulcsait kell megfejtened a kódolandó és a kódolt üzenet, valamint az s ismeretében.

A kódoló és a dekódoló függvények megtalálhatók a könyvtárban.

Nem a programot, hanem a megfejtett kulcsokat kell beadni.

INPUT

10 különböző kulcspárt kell megfejtened a double1.in … double10.in állo​mányok adataiból (mindre van megoldás). Minden állományban három sor van. Az elsőben van az s egész szám, a másodikban a kódolandó p üzenet, a harmadikban pedig a kettősen kódolt c2 üzenet. Mindkét üzenet 32 hexadecimális számjegyből ('0'..'9', 'A'..'F') áll. (A könyvtár egyik eljárása konvertálja a stringet blokká.)

OUTPUT

10 output állományt kell előállítanod. Minden állományban három sor legyen. Az első sorba az I-edik input állomány esetén a következő szöveget írd:

#FILE double I

A második sorba a k1, a harmadik sorba a k2 kulcsot kell írnod. Mindkét kulcs 32 hexadecimális számjegyből ('0'..'9', 'A'..'F') álljon! (A könyvtár egyik eljárása konver​tálja a blokkot karakteres formára.) Ha több megoldás van, akkor is csak egyet kell kiírnod.

PÉLDA

double0.in



Egy lehetséges output file

KÖNYVTÁR

FreePascal könyvtár
(Linux: aeslibp.p, aeslibp.ppu, aeslibp.o;




 Windows: aeslibp.p, aeslibp.ppw, aeslibp.ow):

type

  HexStr = String [ 32 ]; { only '0'..'9', 'A'..'F' }

  Block  = array [ 0..15 ] of Byte; { 128 bits }

procedure HexStrToBlock ( const hs: HexStr; var b: Block );

procedure BlockToHexStr ( const b: Block; var hs: HexStr );

procedure Encrypt ( const p, k: Block; var c: Block );

  { c = E(p,k) }

procedure Decrypt ( const c, k: Block; var p: Block );

  { p = D(c,k) }

Az aestoolp.pas program bemutatja a FreePascal könyvtár használatát.

GNU C/C++ könyvtár (Linux és Windows: aeslibc.h, aeslibc.o):

typedef char HexStr[33]; /* '0'..'9', 'A'..'F', '\0'-terminated */

typedef unsigned char Block[16];  /* 128 bits */

void hexstr2block ( const HexStr hs, /* out-param */ Block b );

void block2hexstr ( const Block b, /* out-param */ HexStr hs );

void encrypt ( const Block p, const Block k, /* out-param */ Block c );

  /* c = E(p,k) */

void decrypt ( const Block c, const Block k, /* out-param */ Block p );

  /* p = D(c,k) */

Az aestoolc program bemutatja a GNU C/C++ könyvtár használatát.

KORLÁTOK

1 ( s ( 5
MEGJEGYZÉS

10 mp-en belül minden input állomány esetén meg lehet fejteni a kulcsot.

#FILE double 0


A0000000000000000000000000000000


70000000000000000000000000000000
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00112233445566778899AABBCCDDEEFF


6323B4A5BC16C479ED6D94F5B58FF0C2
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